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Lefedettség-mérés beagyazott rendszereken

Feladatkiiras

Kutassa fel a beagyazott rendszerek tesztelésének eddigi modszereit,
lehetOségeit €s eredményit. Kutassa fel a funkcionalis és strukturalis
tesztelési modszerek eddigi lehetdségeit, az altaluk nyerheté informaciokat
¢s azok felhasznalasi lehetdségeit. Kutassa fel a funkcionalis és strukturalis
tesztelési modszerek egyiittmiikodési lehetdségeit. Tervezzen €s valositson
meg egy modszertant, mely bedgyazott rendszerek funkciondlis tesztelését
segiti és annak mindségét javitja strukturalis tesztelés soran nyert adatok

segitségével.



Lefedettség-mérés beagyazott rendszereken

Tartalmi 6sszefoglalo

o A téma megnevezése:
Bedgyazott rendszerek metddus szintii kodlefedettség-mérése.

o A megadott feladat megfogalmazdsa:
Android operacios rendszerti, digitalis televizidadasok vételére alkalmas beltéri egység

(SetTopBox) beagyazott rendszerének tesztelési moddszertanainak felkutatasa,
funkcionalis és strukturalis tesztelésének egyiittmiikodési lehetdségeinek felderitése, a
rendszer metddusszintli kodlefedettség-mérése, tarsitott tulajdonsagok meghatarozasa.

o A megolddsi mod:
Kutatas: tesztelési modszerek megismerése, a kiilonboz6 tesztelési modszerekkel

gyljthetd informaciok megismerése, a kiilonbozd tesztelési mddszerek egylittmiikdodési
lehetéségeinek megismerése, altalanosan a beagyazott rendszerek megismerése, a
konkrét eszkdz megismerése, az eszkozt teszteld rendszer megismerése.

Tervezés: a megfeleld tesztelési és adatgylijtési modszerek kivéalasztasa, a megfeleld
kinyerhetd adathalmaz Osszedllitdsa, a kommunikicid csatorndjdnak kivalasztasa, a
kommunikécios eszkdzok €s protokoll megtervezése.

Fejlesztés: tesztel6 modul (plug-in) fejlesztése, adatgylijté szerver fejlesztése,
kommunikaciés rend kiépitése, probaalkalmazas (dummy) készitése, tesztesetek
gyartasa, mért/gylijtott adatokat kiértékeld program készitése.

Egyéb: proba-alkalmazas, tesztelés, dokumentalas, Kiértékelés.

o Alkalmazott esztkozok, modszerek:
Visual Studio 2008 és 2010, RT-Executor, Eclipse, Notepad++, Javaassist, Android sdk

BlackBox testing, WhiteBox testing, GreyBox testing, coverage collection, trace path
collection, traceability calculation, runtime calculation, Java binary instrumentation

o Elért eredmények:
Béarmilyen Android programot tudunk instrumentalni, majd a megfeleld service

alkalmazassal ellatott berendezésen futtatni, és rdéla metddus-szintli lefedettségi
informaciokat gytijteni. Ezekbdl az informaciokbol tovabbi jellemzdket tudunk
szamolni, melyek alapjan egy meglévé funkcionalis teszteset-halmazt tudunk
priorizalni, beldle valamely attributum alapjan a legmegfelelobbeket kivalasztani.

e Kulcsszavak:
Bedgyazott rendszerek, Android, funkciondlis tesztelés, strukturdlis tesztelés,

lefedettség mérés.
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BEVEZETES

Dolgozatom alapjat a CIRENE projektben [16],[17] végzett kutatasi és fejlesztési
munkam jelenti. A dolgozat altalanos részeit a [4] jelzeti felmérés kutatasi
tarsszerzojeként gyiijtott informaciok alapjan irtam. A kordabbi munkam, és igy a
dolgozatomban leirt eredmények 1ényegi részét ebbdl a kutatdsbol szerzett Osszegzések
¢s Uj ismeretek, valamint azok hasznositasanak lehetségei, tervei teszik ki.

A CIRENE projektben célul tiiztik ki egy beagyazott rendszerek tesztelésérdl szold
altaldnos modszertan definidlasat, mivel ilyen eddig nem Ilétezett a beagyazott
rendszerek sokfélesége miatt, és amely modszertant egyszerlien lehet specializalni az
eltérd rendszerekhez. Ebben a modszertanban kiilonbozé tesztelési modszereket
Otvoztink a tesztelési folyamat hatékonysaganak novelésére, és az igy nyert
informaciokat felhasznaltuk a kodot jellemz6 adatok meghatarozasara, valamint a
kisérleti berendezés tesztelésére hasznalt tesztbazis kibévitésére és szlirésére. A projekt
keretein beliil elkésziilt egy 1étezd teszteszkozt (RT-Executor [14]) kibovitd beépiild
modul (plug-in) és egy altalanosan felhasznalhatd adatgyiijté alkalmazas, amely
megvalositja a kidolgozott altalanos modszertan egy Android operacios rendszert futtato
digitalis beltéri egységre (Set-Top Box) specializalt verziojat.

Dolgozatomban helyet kap a CIRENE projektben végtett kutatasi, tervezési ¢és
fejlesztési munka leirdsa és eredménye, valamint a projekt utdéletének tekinthetd
késobbi projektek ismertetése, melyek a korabban elért eredményekre és kifejlesztett
eszkozokre tdmaszkodva Uj eredményeket hoztak, és a kordbban kifejlesztett

modszertan ¢és eszkdzok egy megfelelden specializalt valtozatat alkalmaztak.
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1. ALTALANOS ATTEKINTES

1.1. A beagyazott rendszerek

A beagyazott rendszerek meghatarozasara szamos intuitiv és hivatalos definicio
talalhatd. A legéltalanosabb és a laikusok szamara talan a legegyszeriibben megérthetod
intuitiv definicid, hogy minden olyan berendezés, amelyet szamitogép vezerel vagy
miutkodéseben segit, de ezt elso ranézésre nem mondandank meg rola, az bedagyazott
rendszernek tekinthet6. Egy formalisabb megfogalmazdsban ez igy hangzik:
., Bedgyazott rendszernek nevezziik a szamitogépes hardver és szoftver egy olyan
kombinaciojat (sziikség szerint kiegészitve egyéb mechanikai és mas elemekkel), amelyet
egy kijelolt feladat elvégzésére terveztek.” [13]. Ez a formalis definicié jol mutatja a
beagyazott rendszerek 1ényegét: egy bizonyos feladat elvégzésére tervezik és fejlesztik
ki 6ket, igy masra nem is alkalmasak. Ugyanezen okbdl rendkiviil valtozatosak mind
hardver, mind szoftver terén.

Szamos példa sorolhatd fel bedgyazott rendszerekre: ipari megmunkalo és feldolgozo
berendezések, kozlekedési lampak, hordozhatd zenelejatszok, videojatékok, mosogépek,
s6t szinte az Osszes ,,modern” haztartasi gép alapvetden beagyazott rendszernek
tekinthetd, de a felsObb kategorids gépjarmiivek is nagyban fiiggenek a beépitett
érzékeloktdl, melyeket beagyazott rendszerek vezérelnek benniik.

Beagyazott rendszerekkel manapsdg mar a mindennapi ¢életben szdmos helyen
talalkozunk, még ha nincs is réla tudomasunk. Legmeghatarozobb szinteriik az iparban
van: megmunkalogépek, vezérlérendszerek, automatizaldo berendezések, mind-mind
szamitogép-vezérlésii gépek, melyek beagyazott rendszerekkel vannak felszerelve,
kontrollalva. A koztudatba mégsem a legmeghatarozobb, hanem a leglatvanyosabb és a
legnagyobb kényelmi szolgaltatdsokat nyujtd berendezések vonultak be, mint
beagyazott rendszerek: ilyenek példaul a szorakoztatoelektronikai termékek és a
haztartdsi gépek, valamint a gépjarmii-ipar altal nyujtott extra felszereltségek. A
hétkdznapi ember nem is sejti, de a csukldjan hordott, sokfunkcids €s nem is feltétleniil
tul draga karéra is mar bedgyazott rendszer. Egyértelmii példa erre a sokak altal kedvelt
digitalis karordk csaladja, melyek koziil a legegyszerlibbek csak az id6t és a datumot

mutatjak, és egy ébresztési idOpont is beallithatd rajtuk. Ezt is bedgyazott rendszer
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miukodteti, amely specidlisan erre a néhany funkciora lett kifejlesztve, igy olcséd és
konnyen sokszorosithatd. A kevésbé elterjedt, de mégis tobbek altal hasznalt vagy
vagyott ordk a szintén beagyazott rendszerrel vezérelt atomorak, és a kozéjiik tartozo
(akér analog) karorak. Ezekben nem is a legbutabb beagyazott rendszerek talalhatoak,
mert egy kozponti szerverrel vald szinkronizalas utan onkorrekciot kell végezniiik, ami
igen Osszetett folyamat.

Amikor szamitogépekrdl beszéliink, akkor a legtobb embernek a hétkéznapokbdl jol
ismert asztali szamitogépek jutnak eszébe monitorral, billentylizettel, am nagy
kiilonbségek vannak ezek és a beagyazott rendszerek kozott. Alapvetd kiilonbség a
hagyomanyos, altalanos céli szamitdégépek (mint példaul a személyi szamitégépek) és a
beagyazott rendszerek kozott, hogy mig az altalanos céli gépek (ahogyan a neviik is
mutatja) a hétkdznapi élet minden teriiltére kiterjedd funkcionalitasok ellatasara képesek
(munka, szoérakozas, stb.), addig a bedgyazott rendszerck feladata mar a tervezésiik
kezdeténél meghatarozott; specidlis céllal, specialis koriilmények kozé késziilnek, igy
tervezésiik, kialakitasuk, méretiik és milkodésiik az adott feladatra optimalizalt.
Gyakran valos idejli berendezések, azaz egy jel érzékelése, fogaddsa és a ra adott
reakcio kozott nagyon kis idének szabad csak eltelnie, igy a rajtuk futd szoftvereknek
szigort szabalyoknak kell megfelelniiik és alapos tesztelésen kell atesniiik forgalomba

kertlésuk elott.

1.2. Az Android operacios rendszer

A szoérakoztatd- és telekommunikécids ipar multimédids termékeinek robbandsszerii
fejlodése maga utan vonta a termékeket megfelelden vezérelni képes és lenylig6zo
felhasznaloi élményt nyljtd operacids rendszerek fejlesztését.

Az Android mobil operacios rendszert ezen uj fejlesztések egyike, melyet az Android
Inc. kezdte tervezni és fejleszteni a Google tamogatasaval, majd a Google fel is
vasarolta a vallalatot, és az Open Handset Alliance tarsasagaban fejlesztette tovabb [1].
A legfébb motivacié egy konnyen kezelhetd, barki altal konnyen bdvithetd, nyilt
forraskdda, menedzselt kodu mobil operacios rendszer kifejlesztése volt. Ehhez nyilt

Linux Kernel alapra épitkeztek, Java programozasi nyelven, és 1étrehoztak egy virtualis
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gépet, mely optimalizalt a memoria és a hardver-er6forrasok kezelésében: a Dalvik
Virtualis Gépet [30].

A rendszer nem tesz kiilonbséget az alap gyari alkalmazasok és a harmadik féltol
szarmazo fejlesztések kozott: minden Androidra irt program egyforma jogosultsagokkal
rendelkezik, a berendezés barmely eréforrasat elérheti, hasznalhatja. Kozreadtak
tovabba temérdek eszkozt és konyvtarat a fejlesztések megkonnyitésére és a lehetd
legszinesebb és leggazdagabb alkalmazasok fejlesztésének tamogatasara [2],[3].

Ma mar hatalmas fejlesztégarda 4all az Android mogott, beleértve a szabaduszo
programozokat is; rovid id6 alatt a kozosségi fejlesztés egyik sikerstoryjava valt.
Raadasul a rendszer optimalis er6forras-kezelése miatt egyre elterjedtebb a
specializalasa és alkalmazdasa a beagyazott rendszerek mas, kiilonb6zobb fajtaiban is.
Az Android rendszer egy masik sajatossaga, hogy mindaddig, amig a harmadik fél altal
elkészitett program nincs aldirva egy a Google-nél regisztralt kulccsal, vagy egy
altalanosa elfogadott privat-publikus kulcsparral, addig nem lehetséges a telepitése
semmilyen Android rendszert futtatd berendezésre. Igy biztositja a Google a programok

nyomon kovethet6ségét és az artalmas szoftverek készitdinek kisziirését.

1.3. A kivalasztott berendezés

A Dbeadgyazott rendszerek vezérloberendezései kompakt szamitogépek, specialis
feladatok ellatasara tervezve és megvaldsitva, igy természetesen a rajtuk futd szoftverek
is specialisak. Az Android operacios rendszert alapvetéen okostelefonokra fejlesztették
ki, melyek korunk egyik legdsszetettebb bedgyazott rendszereinek tekinthetdk. A
gyartok, a hardverek és az igények sokszinlisége miatt az Android rendkiviil rugalmas
rendszer, barmilyen platformon elfut és a berendezés teljes er6forras-kinalatat ki tudja
hasznalni, igy az okostelefonokhoz nagyban hasonlatos tdblagépek (tablet-PC) ujra a
tervezOk ¢€s a kivitelezok figyelmének kozéppontjaba keriiltek €s felviragoztak. Ebbdl
kiindulva az elmult id6szakban megindult egy kezdeményezés, melyben Android
operacios rendszert telepitettek egy digitalis tévéadas vételére alkalmas beltéri egységre
(Set-Top Box). A kutatashoz tartozo kisérleti alkalmazasokat egy ilyen, még kisérleti

stadiumban 1év4, Android operacios rendszert futtatdo Set-Top Box-hoz fejlesztettiik ki.
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A dolgozatom alapjat képezd kutatisok oOta a Set-Top Box-okon futé Android
rendszerek nagy valtozason mentek keresztiil, és mar kereskedelmi forgalomba is
kertiltek bizonyos gyartok termékei, melyek megfeleléen specializalt Android rendszert
futtatnak [5][6].

A Set-Top Box-okon kiviil mar megjelentek headless Android rendszert futtatd
pénztargépek, melyek tesztelését szintén az itt bemutatott eredményeket
felhasznalasaval segitették eld. A headless jelzd azt jelenti, hogy az operacios rendszer
nem képes grafikus elemek megjelenitésére, sot, ezek az elemek le is vannak tiltva a
rendszerben, és alkalmazasuk hibat és programledllast eredményez. Ezekrdl a
rendszerekrél és a tesztelésiikrol késObb, a dolgozatom témajaval kapcsolatosan

bévebben irok.
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2. ATESZTELES

2.1. A tesztelés fontossaga

A szoftverek fejlesztési €letciklusanak jelentds €s meghatarozo részét képezi a tesztelés,
mely soran a szoftverben el6forduld szintaktikai, szemantikai és mitkdésbeli hibakra
igyeksziink fényt deriteni. A szoftver kiadésa el6tt felfedezett és kijavitott hibak nagy
mértékben javitjdk a szoftver mindségét ¢és nagysagrendekkel tobb karbantartasi
koltségtol kimélik meg a szoftver kibocsatoit, mint ha tesztelés nélkiil adtdk volna ki,
vagy ha csak a fejlesztok tesztelték volna a sajat kodjaikat. Masfelél ha a megrendeld
sok hibat taldl a programban, a fejlesztécég tekintélye nagy mértékben csokken a
szemében, és akar a vasarlastol is elallhat.

A tesztelés masik fontos eldnye, hogy segitségével kiilonféle viselkedési és mindségi
attributumokat tudunk mérni a kédon. Megfeleld elokészités (példaul instrumentalas,
melyet kés6bb bemutatok) utan a tesztesetek nem csak a szamitott kimenetet biztositjak,
melyet Osszehasonlitva egy elvart kimenettel az egyes tesztesetekre pass/fail cimkét
ragaszthatunk, hanem egyéb informécioval is szolgalnak, mint példaul lefedettségi
adatok, vagy futasidé. Ezeket az informacidkat felhasznalva beszédes metrikékat tudunk
felallitani, vagy tovabbi szarmaztatott attribltumokat tudunk meghatarozni, melyek jol
jellemzik a kodunkat. llyen metrikak és jellemzok példaul a McCabe komplexitas (azaz
Ciklomatikus komplexitds; a programban taldlhaté ciklusok legnagyobb egymasba
agyazasi mélységével kapcsolatos metrika) [7], az Adatfolyam-komplexitas, a Dontési
komplexitds (azaz a programban taldlhatd elagazasok, dontési pontok legnagyobb
egymasba agyazasi mélységével és Osszetettségével kapcsolatos metrika); a Metddus
szintli lefedettség, az Utasitas szintli lefedettség, az Eladgazas szintli lefedettség, azaz,
hogy a programban talalhato metodusokbol, utasitisokbol, elagazasokbdl mennyit
érintettiink a program egy futtatasa soran, vagy egy tesztelési ciklus alkalméval.

Az itt felsorolt metrikdk ¢€s jellemzok csak a toredékét képezik az iparban talalhato €s

hasznalatos metrikak halmazanak.
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2.2. A tesztelés fajtai

A tesztelési technikdkat és modszertanokat sok szempont alapjan lehet kategorizalni.
Egy ilyen szempont példaul, hogy futtatjuk-e a kddunkat a teszteléshez.

Statikusnak neveziink egy tesztelést, ha a program kodjanak végrehajtasa nélkiil végez
vizsgalatot. Ilyen modon barmiféle irott, a szoftverhez tartozo terméket lehet vizsgalni:
kovetelményspecifikaciot, terveket, dokumentaciokat, és magat a forraskodot is. Az
ilyen vizsgalat lehet kézi vagy automatizalt is. Automatikusan leggyakrabban a
forraskodokat szoktak elemezni a szintaktikai szabalyozottsaguk miatt. Természetesen
ilyen vizsgélatok soran nem deriilnek ki miikddési, szemantikai problémak.
Dinamikusnak azokat a tesztelési modszereket nevezziikk, melyek a program
végrehajtasaval végzik vizsgalataikat. Ezek a folyamatok konnyen automatizalhatéak
megfeleld segédalkalmazasokkal, melyekben definidlni tudjuk a vizsgalt program altal
megtenni kivant 1épéseket, megadhatjuk a sziikséges bemeneti értékeket, elkaphatjuk a
kimeneti értékeket, és 0sszehasonlithatjuk azokat elvart kimeneti eredményekkel.
Szamomra ez utobbi fajtdk szolgaltak hasznos informéciokkal, kutatdsaimban veliik
foglalkoztam. A kovetkezé alfejezetekben a legismertebb dinamikus tesztelési

modszereket mutatom be roviden, melyekkel én is dolgoztam.

2.2.1. Funkcionalis, azaz BlackB ox tesztelés

Ezt a kategoriat tekinthetjitk a legalapvetobb és talan legkezdetibb (mégsem elavult!)
fajtanak. Funkcionalis tesztelés soran nincs betekintésiink a program mitkodésébe, csak
a bemeneteket és a kimeneteket latjuk. Ezért is nevezik BlackBox, azaz fekete doboz
technikanak; a program maga egy atlatszatlan, fekete dobozként muikodik, amelybe
inputokat pakolunk, és outputokat gyart. A tesztelés folyamata pontosan ez: ismerjiik a
program kovetelményit, tehat hogy milyen adatokon kell miiveleteket végeznie, milyen
miiveleteket kell végrehajtania, és igy milyen kimeneteket kell produkélnia adott
bemenetek esetén. A kdvetelmeényekbdl fel tudunk allitani egy tesztadat-bazist, melyek
bemenet-kimenet parokat tartalmaznak. Egy teszteset egy ilyen par felhasznalasa a
kovetkezé mddon: a par bemenet tagjat odaadjuk a programnak és megvarjuk a kimenet
eldallitasat. A par kimenet tagjat, mint elvart kimenetet, referenciaként haszndlva

Osszehasonlitjuk a program altal eldallitott kimenettel. Bizonyos hibaszéazalékot
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megengedve vizsgaljuk a kiilonbséget. Ha a hibahatarokon beliil vagyunk, a program
megfelelt az adott teszteseten. Ha a program minden teszteseten megfelelt, vagy ha
sziikséges, természetesen itt is felallithatunk egy hatarértéket, hogy mennyi tesztesetnek
kell sikeresen lezajlania, hogy elfogadjuk a végsé eredményt, és ha ezt a hatarértéket
elértiik, akkor a funkcionalis tesztelést befejezettnek tekinthetjiik. Ha a tesztadat-bazis
elég kortiltekintden volt dsszeallitva és figyelembe vette a megfeleld sz€lsd- €s kirivo
eseteket, akkor a programot felkésziiltnek tekinthetjiik éles alkalmazasra.

Természetesen ebben az esetben nem kapunk informaciot a program hatékonysagarol, a
benne megvalositott algoritmusok helyességérdl, pusztan arrdl, hogy megfelelden végzi

a feladatat.

2.2.2. Strukturalis, azaz WhiteBox tesztelés

Ezt a tesztelési fajtat tekinthetjik az eldz6 fejezetben emlitett tesztelési fajta
ellentettjének is. Tesztelés kdzben figyelemmel kisérjiik a kodban az adatok utjat, a
kimeneti értékek képzdodését, az egyes programrészek futds kozbeni viselkedését, stb.
Mint ha a rendszer egy atlatszo (fehér) doboz (azaz WhiteBox) lenne, és mi a
mikddését szemlélve értékelnénk ki azt. A bemeneti és kimeneti értékek nem jatszanak
Iényeges szerepet, pusztan az a céljuk, hogy a rendszert meghajtsak. Pontosabban: a
bemenet és a kimenet értéke olyan mdédon nem Iényeges, mint a fenti kategoria esetén.
Olyan szempontbol viszont lényeges, hogy a program szamara valid, azaz kiértékelhetd
legyen a bemenet, ha a szamitasi algoritmusokat akarjuk vizsgalni, és fals, azaz ne
legyen kiértékelhetd, ha a program hibas bemenetre adott valaszat és viselkedését
akarjuk vizsgalni.

Strukturalis tesztelés soran tehat magardl a programkodrol szeretnénk valami
informéciot szerezni: arrdl, hogy hogyan éri el a céljat, hogyan hajtja végre a sziikséges
miiveleteket, hogyan allitja el6 a kimenetét. Ennek érdekében ez a tesztelési modszertan
a lehetd legkimeritObben igyekszik bejarni a programkddot valamely aspektus szerint és
kozben adatok és jellemzok gyiijteni a kodrol. llyen aspektus példaul, hogy érintsiik az
Osszes elagazast a kodban, vagy hogy jarjuk be az 0sszes utvonalat a programban, amit
az adat bejarhat. A lehetd legszigorubb aspektusokban az az elvaras, hogy érintsiik az

Osszes utasitast vagy az dsszes kodsort a programban.
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A strukturalis tesztek soran gytijthetd leglényegesebb és legalapvetobb informaci6é a
lefedettségi metrika. Ennek is tobb fajtaja van, minden aspektushoz legalabb egy, de a
legfébb két metrika a kodlefedettség és az elagazas-lefedettség. Kutatdsomban és
munkdmban a kodlefedettséget taldltam legmegfelelobb informacionak a célom

eléréséhez.

2.2.3. A Gray-box tesztelés

Mint a fenti két kategérianak, ennek is igen beszédes neve van. A GrayBox, azaz Sziirke
doboz technika ugyan még nem egy teljesen kiforrott, egységes modszer, de minden
elképzelése és valtozata egyezik abban, hogy a GreyBox nem mas, mint a Funkcionalis
¢s a Strukturdlis tesztelési modszerek vegyitésével, azok egylittmiikodésével alkotott
tesztelési modszertan. Alapvetden értelmezhetd ugy, mint egy ,kibdvitett” strukturalis
tesztelés, ahol a bemenetek és kimenetek értékeit is figyelembe vessziik Ggy, mint a
funkcionalis teszteknél. Bizonyos szempontbol igy is van: a GreyBox technikak
lényege, hogy az egyik tesztelési mddszer kimeneteit felhasznaljuk a masik tesztelési
modszer mindségének fejlesztésére. Funkciondlis teszteléssel magarol a programrol, a
szoftver funkcionalitasar6ol tudunk mindségi jellemzdoket mondani, mig Strukturalis
teszteléssel inkabb a végrehajtott teszthalmaz mindségét tudjuk jellemezni. Ezért
altalaban a strukturdlis tesztelés eredményeit szoktak felhasznalni a funkcionalis
teszteléshez, hiszen a strukturalis tesztelés tobb informaciot tud szolgaltatni, és azokbol
az informaciokbol sok egyéb, szarmaztatott informaciot tudunk szamolni, melyekkel a
funkciondlis tesztesetek halmaza bdvithetd, csokkenthetd, azon fontossagi sorrend
definialhato, stb.

A jelen dolgozat alapjat képezé kutatisom és fejlesztésem soran a strukturalis
teszteléssel nyerhetd kodlefedettségi informaciot hasznaltam fel a funkcionalis

tesztesetek jellemzésére.
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3. BEAGYAZO'I"T RENDSZEREK TESZTELESI
TECHNOLOGIAI

A beagyazott rendszerek egyik legfébb jellemzdje a valtozatossaguk, mind hardver,
mind szoftver tekintetében. Specidlis feladatok elvégzésére tervezték Oket ¢és az
eléallitasuk soran olyan hardverelemeket és elméleti, szoftveres megvaldsitasokat
hasznaltak fel, melyekkel az adott feladat optimalisan végezhetd el, s igy a
legkiilonfélébb platformokkal rendelkeznek. Ez a tesztelésiiket megneheziti, hiszen a
kiilonbozé platformok teszteléséhez kiilonbozd kiilsé eszkozokre van sziikség. Nem
mellesleg specialis mivoltuk miatt a rajuk irt program egy leforditott, futtathato,
ugynevezett binaris valtozata talalhato csak meg, a forraskodot, ha lehet, titokban
tartjak. Gyakran a berendezésen talalhatd binaris kod is valamilyen fajta védelem alatt
all, hogy ne lehessen kiolvasni, kimasolni az eszk6z memoriajabol. Mégis a beagyazott
rendszerben 1évd binaris kodbdl is lehet informacidkat kinyerni, de sokkal nehezebb
modon, és specialis eszkozokre van sziikség hozza. EbbOl a sokrétli specialissagbol
ered, hogy tesztelésiik nehéz és hosszadalmas lehet [15].

Masik lényeges szempont bedgyazott rendszerek tesztelésénél, hogy legelterjedtebb
fajtai valos ideji feladatokat végeznek, tehat az akcid és a reakcio kozt eltelt id6 nagyon
rovid kell legyen. Ilyenkor a funkciondlis tesztelés sikerességét nem csak az jelzi, hogy
megkaptuk-e a vart és helyes eredményeket, hanem az is, hogy idében kaptuk-e meg
Oket.

Mindezen tulajdonsagok és jellemzdk azt sugalljak, hogy a bedgyazott rendszereket
csak funkcionalisan lehet tesztelni. Nos, semmi sem allhatna tdvolabb a valosagtol.

A beagyazott rendszerek specialis volta és szigoru feltételeknek valé megfelelési
kotelezettsége miatt rendkiviill nagy sziikség van a mindenre kiterjedd és alapos
tesztelésre. Ezekhez kifejlesztették a megfeleld eszkozoket (és minden Uj beagyazott
rendszer készitése kozben elkészitik a hozza tartozo ilyen eszkozt), melyek alkalmasak
a bedgyazott rendszereken futd alkalmazasok vagy akar a teljes rendszer
monitorozasara, a rendszerre 0j alkalmazas feltoltésére, a rendszeren futé alkalmazasok
modositasara, akar futds kdzben is (persze csak korlatozott mértékben és szabalyozott

keretek kozott). Ezek a debuggerek [18].

14



Lefedettség-mérés beagyazott rendszereken

Léteznek hardveres és szoftveres debugger eszkozok. Mindkét eszkdzcsalad 1ényege,
figyelemmel kisérhetjilk a programok miikddését. Természetesen itt is nehézségeket
okoz az, hogy az eszk6zon a szoftvernek csak a binarisa taldlhato meg. A fejlettebb
hardveres debuggerek rendelkeznek olyan belsé logikaval, amely képes a binaris kodot
egy ember szamara konnyebben érthetd, d&m még mindig alacsony szintli kodda
alakitani. Ezek a kodok assembly-utasitdsokra emlékeztetnek a legjobban, ami még
mindig nehezen olvashatd ¢és értelmezhetd a tesztelok szamara, de mar
nagysagrendekkel jobb, mint ha binaris koddal kellene dolgozniuk. A szoftveres
debuggerek altaldban a fejlesztokdrnyezet részét képezik ¢és a fejlesztés alatti
hibakeresést teszik lehetévé. Ezek latjadk a forraskodot és csatlakoznak az eszkozre,
hogy nyomon kdvessék a program futasat. Jol strukturalt kezel6feliilettel rendelkeznek,
melyen folyamatosan lathatjuk, hogy a programunk melyik részénél tart a futasban.
Toréspontokat helyezhetiink el vele a kédban, melyeknél a futds megakad, és ahonnan
akar soronként 1éptethetjiik az alkalmazast, hogy teljes betekintést nyerjiink a miikodés
egyes lépéseibe ¢és a kivaltott mellékhatasokba. egyes szoftveres debuggerek és
programozasi nyelvek lehetdvé teszik, hogy futas kozben modositsunk a programunkon,
igy tesztelve az egyes miikodési elméleteket vagy javitasi otleteket. Ezzel a modszerrel
a fejlesztés kozben rengeteg nem trivialis hiba is felderithetd és javithato [19].

A beagyazott rendszerek jellemzdje, hogy sokféle fizikai csatolofeliilettel, inteface-szel
rendelkeznek, melyek alapvetéen megegyezhetnek az altalanos szamitogépeken
talalhatoakkal, de funkcionalitdsukban kibdvitett lehetdségekkel rendelkezhetnek.
P¢ldaul taldlhato lehet USB csatlakozasi feliilet egy adott beagyazott rendszeren, melyre
ha adathordozot vagy beviteli-kiviteli eszkozt csatlakoztatunk, akkor ugy viselkedik,
mint egy hagyomanyos USB-port, megfelel6é csomagkezeléssel irhatd-olvashato rajta az
adat, de ha egy debuggert csatlakoztatunk ra, akkor egy folyamatosan €16, szinkron
vagy aszinkron csatornava valtozik, melyen keresztiil a rendszeren futd szoftvert
érhetjiik el, monitorozhatjuk, szerencsésebb esetben bele is irhatunk a kodba. A
leggyakoribb ilyen debugolasra is hasznalt interface beagyazott rendszereken a soros
port, de a gyartok gyakran kifejlesztenek maguknak sajat, egyedi debug portokat,

egyrészt a biztonsag érdekében, masrészt hogy a gyartd sajat debug eszkozét kelljen
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beszerezniiik a fejlesztknek [20],[21]. Az ilyen csatlakozasi interface-ek biztositanak
lehetdséget a beagyazott rendszerek strukturdlis tesztelésére.

Ezek mellett 1éteznek a beagyazott rendszerek tesztelésére olyan eszkdzok, amelyek a
fejlesztés korabbi fazisaiban is lehetévé teszik a teljes rendszer majdani miikodés és
viselkedés modellezését, vizsgalatat: ezek az emulatorok [22]. Ezek a szoftver- és
hardvereszkozok olyan berendezések, amelyek képesek szimulalni, leutdnozni bizonyos
mas berendezések mukodését, igy lehetdséget biztositanak példaul a személyi
szamitogépen modellezni egy még tervezés alatt allo mikrovezérlot, amely egy késébbi
beagyazott rendszer kozponti eleme lesz, vagy akar képesek modellezni egy teljes
beagyazott rendszert, minden kimenetével és bemenetével egyiitt, igy a bedgyazott
rendszerre késziilo szoftvert mar a legkorabbi fazisatol kezdve tesztelni tudjak. Tovabba
léteznek ezeknek az eszk6zdknek olyan fajtdi, amelyek képesek szoftver- ¢és
hardverkdrnyezetek szimulalasara is, igy nem csak a fejlesztés alatt allo eszkozt tudjak
modellezni, de példaul az eszkoz egy elkésziilt prototipusat el tudjak helyezni egy olyan
szimulalt kornyezetben, amely a késobbi felhasznalads helyével megegyezik. Ez az
eszkozcsalad kiemelkedd lehetdségeket biztosit a fejlesztésekre és a tesztelésekre. Noha
az emulatorok mikodése altalaban lassabb a valos rendszereknél, szinte minden esetben

alkalmazzak 6ket.

16



Lefedettség-mérés beagyazott rendszereken

4. LEFEDETTSEG-MERES BEAGYAZOTT
RENDSZEREKEN

4.1. Kutatas

A feladat lehet, hogy els6é ranézésre nem tiinik tal bonyolultnak, mégis sok nehézséget
rejt magaban. Els6 1épésként sziikséges volt felmérni és kiértékelni a beagyazott
rendszerek tesztelésének legkorszeriibb modszereit €és lehetdségeit, kiilonds tekintettel a
BlackBox ¢s a WhiteBox mddszerek kombindlt alkalmazisara. Ebbdl a felmérésbol
elkésziilt egy technikai riport [4], melyben kifejtettiik megallapitasunkat, miszerint a
beagyazott rendszerek tesztelésének teriiletén nincs nagy elérehaladds a kombinalt
technikak alkalmazéasaban, részint a 3. fejezetben kifejtett technikai nehézségek miatt:
nincsenek megfeleld interface-ek és eszkdzok a feladat hatékony elvégzésére. Raadasul
a beagyazott rendszereken futd szoftverek nagyon specidlisak, ezért érthet6 modon a
gyartok, fejlesztok eldszeretettel nem adjak ki a forrast a berendezéssel egyiitt. Am ez a

kisebb nehézség, hisz 1éteznek olyan alacsony szintli technikdk, melyek nem igényelnek

crer

crer

esetben olvashato ki a késziilékbol, vagy mert a gyartd levédte, nehogy azt jogtalanul
felhasznaljak mas berendezésekben, vagy mert a berendezés nem rendelkezik megfeleld
szoftveres inteface-szel, perifériaval vagy csatlakozasi feliilettel, hogy egy altalanos
célu szamitogépet racsatlakoztatva hozzaférjiink a tarolt elemekhez. Taldlhatdéak ugyan
specidlis kiegészitd eszkozok, a korabban emlitett debuggerek, melyekkel képesek
kiolvasott kod lemasolasara vagy egy modositott kéd memaridba valo visszairasara.

Kutatasom elsé 1épéseként tehat meg kellett ismerkednem a beagyazott rendszerek
tesztelésének jelenlegi allasaval. Fel kellett kutatnom, hogy lehetséges-e a beagyazott
rendszereken strukturdlis teszteket futtatni és rajtuk lefedettséget mérni. Arra az
allaspontra jutottunk tobbek kozott a [23],[24],[25],[26],[27],[28],[29] jelzetii

tanulmanyok és cikkek alapjan, hogy a vallalkozas nem lehetetlen: némi segédprogram

s
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specialis, nem rogzitett programu berendezésre lenne sziikség ahhoz, hogy a vizsgélatra,
mérésre eldkészitett valtozatot vissza is tudjuk irni, vagy pedig sziikségiink lenne egy
testboard-ra, amelynek vezérlérendszere hasonlatos a tesztelni kivant berendezéshez, és
amelyre feltolthetjiik a kinyert bindrist, és azon esetleges kimenet-szimuldcios
kiegészitésekkel mikddésre is tudjuk birni azokat.

A hagyomdanyos beagyazott rendszerek tesztelésének kutatdsa végén az eredményeket
latva a CIRENE projektben a Szegedi Tudomanyegyetemmel egyliitt dolgozé
tarsszervezet, az Ujvidéki Egyetem felajanlotta egyik kisérleti berendezésiik hasznalatat,
mely a hagyomanyos Set-Top Box-oktdl eltéréen nem egy specialis célszoftvert, hanem
Android operacidos rendszert futtat. Ez rendkiviili mértékben megkonnyitette a
dolgunkat, ugyanis, mint ahogy azt a korabbi fejezetben emlitettem, az Android egy
Java alapu, nyilt forrast rendszer, melyhez akarki fejleszthet alkalmazasokat, és minden
alkalmazasnak rendelkezésre all a binaris kodja a program ’apk’ Kiterjesztési
telepit6fajljaként. Ezeket a binarisokat kezelni tudjuk hagyomanyos Java-s eszkozokkel,
mint példaul a Javassist [8], amely egy bytecode-manipulaciot segité osztalykonyvtar,
¢s amely lehetdvé teszi Java osztalyok akar futas kozbeni és JVM-be (Java Virtual
Machine, Java Virtualis Gép; ez futtatja a Java binarisokat, nem konkrétan a fizikai gép)
toltés kozbeni modositasat, bovitését. De mivel az apk fajlok nem altalanos Java binaris
csomagok, hanem Androidra optimalizalt, ¢s az Androidon tizemeld Dalvik Virtualis
Gépre atalakitott csomagok, igy azokat eldbb at kell alakitani standard Java
csomagokkd. Szerencsére az Android és a Java fejlesztdi hamar belattdk ennek a
miiveletnek a sziikségességét és eldnyeit, és kozreadtak egy apktool [9] nevii eszkozt,
amely az Androidos apk fajlok Ki- és becsomagolasat teszi lehetové, és egy dex2jar [12]
nevill eszkozt, amely az apk fajlokban talalhatd binaris csomagot, a dex kiterjesztésii
fajlt Java-csomagokka tudja konvertalni és vissza. Egy standard Java csomag, azaz egy
JAR f4jl nem mas, mint egy specidlis tomoritett allomany, amely az adott Java
alkalmazas futdsdhoz sziikséges binarisokat és meta-informécidkat tartalmazza. Errdl
ugy is megbizonyosodhatunk, ha a JAR fajl kiterjesztését atirjuk példaul zip-re, akkor
barmilyen fajlkezel6 meg tudja nyitni, és lathatjuk a konkrét tartalmat. Az apk fajl
ehhez teljesen hasonlatos: ugyanugy tartalmazza a binarisokat €s a meta-informaciokat,
€s az is zip-re atnevezve megnyithaté és megtekinthet6. Az aldbbi 4.1.1. abra ezt

szemlélteti:
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ve:\Diploma\Files\"* *
4+ Név Kit. Méret
@l <DIR>
| &|Jinstrumenter  jar 1119 641
i | TestService apk 432 129
ve:\Diploma\Files\"_*
1+ Név Kit . Méret
RL1 <DIR>
“{Jinstrumenter  zip 1119 641
- TestService zip 432 129
v e:\Diploma\Files\JInstrumenter zip\*_* ve:\Diploma\Files\TestService zip\*_*
1+ Név Kit . Méret 1+ Név Kit . Méret
el <DIR> e -] <DIR>
| [javassist] <DIR> | J[META-INF] <DIR>
[ J[META-INF] <DIR> [(Jloral <DIR>
(Jloral <DIR> (Jires] <DIR>
2’| AndroidManifest xml 1976
| ‘| classes dex 1396 004
[ ' resources arsc 1100

4.1.1. abra: A JAR és az apk fajlok kibonthatosaga

A kiilonbség annyi, hogy az Androidos bindrisok mar moddositottak, Dalvik gépre
optimalizaltak. De az apktool segitségével ezek a dex kiterjesztésii fajlok
visszaalakithatoak hagyomanyos JAR-fajlokkd, és a tovabbiakban ugy kezelhetdek,
mint barmely mas Java binarisok. Ugyanez az eszkdz hasznalhaté a modositott JAR
csomagok visszaalakitasara dex-ekké. Ez a modszer igen kézenfekvének és egyszeriinek
mutatkozott a kutatas altal feltart tovabbi megoldasokhoz képest.

Ez utén jott a kérdés, miszerint hogyan hatarozhatunk meg kiilonb6z6 jellemzdket és
metrikakat a kivalasztott beagyazott rendszeren futtatott tesztesetekrél. Az eddig
targyaltakbol vilagosan latszik, hogy strukturdlis tesztelést kell végezniink a
berendezésen, hogy informaciohoz jussunk. Am a tesztek végrehajtasa nem elégséges,

hisz azok onmagukban nem képesek a rendszerre vagy épp Onmagukra jellemzo
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adatokat szolgaltatni. Valamilyen elokészité folyamatra van sziikség, melyben
meghatdrozzuk a szolgéltatott informacidkat €s azok tovabbitasi modjat. A kutatasok
soran szamos lehetséges megoldasra bukkantam, melyek koziil néhany lehetséges
modszert alaposabban meg is vizsgaltam. Ezek kozé tartozik a futtatokornyezet
modositasa: magaba a futtatokornyezetbe, jelen esetben a virtudlis gépbe épitenénk be
az informaciogyijtést és a kommunikaciot. Ez elég hatékony moédszer, ipari keretek
kozott, ahol nap mint nap szamtalan eszkozt kell tesztelni. A CIRENE projektben
elkészitendd prototipushoz ez tul nagy energia befektetés lett volna, és nem is allt
rendelkezésiinkre megfeleld eréforras a mivelethez. A lehetséges modszerek kozott
szerepelt a korabban targyal debugolas is. Ebben az esetben a debugger szoftvert kell
kiegésziteni, vagy egy kozépréteget (middleware) kell beépiteni a debugger és a
berendezés kozé, amely napldézza a kommunikéciot, a kddot, vagy barmilyen adatot,
amely keresztiilfolyik rajta. Ez szintén koltséges €s nehézkes feladat. Nem ezen az uton
folytattuk a gondolatmenetet. Am mar a fent emlitett, bedgyazott rendszerek tesztelésére
vonatkozd felmérés kozben is és az 0j kérdésben végzett kutatds soran sokszor
megjelent az instrumentdlds kifejezés, mint az informacidogyljtést elokészitd 1épés
(példaul [27]). Az instrumentalas folyamata nem mas, mint az eredeti forraskodok
kibdvitése olyan utasitasokkal, amelyek futas kozben informaciét tudnak szolgaltatni a
rendszerrdl, annak allapotarol, vagy egy Osszetettebb folyamat részeként valamely
jellemzd metrika kiszamitdsdban jatszanak szerepet. Ett]l kezdve erre a lehetdségre
iranyitottuk a figyelmiinket. A cikkek és tanulméanyok mellett segitséget nyujtott, hogy a
Szegedi Tudomdényegyetem Szoftverfejlesztés Tanszékén nagy hagyoméanya van az
instrumentalasnak, igy nem csak irasokkal, de konkrét eszk6zokkel is rendelkeztiink,
melyek koziil egyet kissé atalakitva mar alkalmazni is lehetett a projektben.
Instrumentalni viszont tobb mindent lehet; itt is sziikséges volt némi kutatassal
megeldzni a tervezési €s kivitelezési folyamatokat. Tobbek kozott lehetséges a Java
Virtualis Gép, vagyis annak egy cserélhetd, modosithaté része, a hozzad tartozo
middleware instrumentaldsa. Ez egy jo modszer, mert nem a teljes virtualis gépet kell
modositani, csak annak egy kis részét. Sajnos ez sem tartozik a legegyszeriibb feladatok
kozé, hisz az interneten fellelheté nyilt forraskodu middleware-ek nagyon Osszetettek,
bonyolultak, és sokszor nem is hibatlanok. Ezek moddositasa még koltségesebb lett

volna, mint egy sajat middleware kifejlesztése, ami rengeteg id6t és erdforrast
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felemésztett volna. Nem volt ra lehetéség. Mégsem kellett az instrumentélds otletét
elvetniink, mert egy masik elem, amit instrumentalni lehet, az maga a tesztelendd
alkalmazas forraskédja. Ez egy viszonylag alacsony koltségli, gyors folyamat, mely
utan a program sajat magarol tud informaciokat gytjteni. Ennek is van hatranya, de nem
akkora, mint a kordbbi moddszereké: minden egyes tesztelni kivant alkalmazést
instrumentélni kell.

fgy pedig, hogy a berendezés rendelkezésre allt, az informaciogytijtés modszereit
felsorakoztattuk, a kovetkez6 feladat az informacio atadasanak meghatarozasa volt. Itt a
kutatasi fazist megel6zte egy otletelés, mert az adattovabbitas modjainak osszegyiijtése
nem 6rdongos feladat. A kutatds akkor kovetkezett, amikor mar a konkrét kivalasztott
kommunikécids csatorna hasznélatdnak lehetdségeit és modjait kellett megismerni. Az
Otletelés sordn elOkeriiltek, mint hasznalhato adattovabbitasi csatorndk, a fajlok.
Hasznalatuk kézenfekvd és egyszerti. Egy megegyezés szerinti vagy egy altalanosan
elterjedt bels6 formatum hasznélataval a feldolgozasuk barki szdmaéra gordiilékeny
feladatta valik. A letarolt adatok barmikor elérhetéek, feldolgozasuk a tesztelési
folyamattol kiilonalld, igy nem lassitja azt. Hatuliitéi is vannak a fajlok hasznalatanak:
ha a tesztelt berendezésen akarjuk tarolni Oket, akkor nagy kortltekintéssel kell
lenniink, hisz a beagyazott rendszerek kevés erdforrassal rendelkeznek, és hamar
kifuthatunk a memoriabol, raadasul ismét specialis eszkozokre lehet sziikség, hogy a
tarolt adatokhoz hozzaférjiink. Ha levalaszthaté adathordozon rogzitjiik az informaciot.
akkor a mozgatasaval nincs igazan problémank. Ebben az esetben viszont a kiilsé tarold
elérésére és irasara forditando id6 az, ami a sziik keresztmetszetet adhatja. Jo és athidalo
megoldasnak tekintheté egy felcsatolt mappa hasznalata, amely fizikailag egy tavoli
gépen talalhato, de megfeleld protokollok hasznalataval és halozati kapcsolat esetén a
beagyazott berendezés fajlrendszerében is elérhetd, mint ha lokalis mappa lenne. Igy az
adatok letarolasa nem jar plusz koltségekkel, és azok azonnal elérhetévé valnak a kiilsé
gépen is, a feldolgozasuk megkezdddhet az adott tesztvégrehajtas alatt. Egyetlen, am
elég sulyosnak, koltségesnek tlind momentum ebben a technikaban, hogy folyamatosan
¢16 halozati kapcsolatot kell fenntartani a kiilsé géppel, és a kiilsé gépnek is biztositani
kell a tesztelés alatti folyamatos és hibamentes milkodését. Ha folytatjuk ezt a
gondolatmenetet, miszerint egy kiilsé szervert épitiink be a rendszerbe, amelyhez

halézati kommunikacié segitségével jutnak el az adatok, és azokat mar a szerveren futd
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alkalmazasok kezelik, de nem szeretnénk folyamatosan ¢16 halozati kapcsolatot
fenntartani, akkor csak a halozati kommunikacios protokollok betartasara és a halozaton
kiildhet6 csomagok felépitésére, valamint azok adott id6k6zonkénti elkiildésére kell
figyelmet szentelnie a bedgyazott rendszernek, ami kevesebb iddt vehet igénybe, mint a
kiils6 meghajté irasa, és kevesebb hibalehetdséget rejthet magaban, mint a folyamatos
kapcsolat fenntartasa. Itt viszont figyelemmel kell lenniink, hogy ne terheljik tul a
halozatot vagy a szervert a nagyon stirtin kiildott adatokkal, mert elveszhet egy résziik,
vagy a szerver osszeomlasaval akér a teljes addigi munkank eredménye. Am mivel nem
minden beagyazott rendszer rendelkezik standard halézati csatolofeliilettel, igy
bizonyos esetekben tovabbi kiils6 eszk6zok bevonasara is sziikség lehet, amelyek egy, a
berendezésen megtalalhatd csatolofeliiletre kapcsolodni tudnak és az azon érkezd
adatokat tovabbitani tudjak a halozatra. Felmeriilhet a kérdés, hogy ha ilyen koztes
berendezések 1éteznek, és egy ilyen bonyolultabb rendszert ki tudunk épiteni, akkor
miért nem egyszerusitjiik le a dolgot, és kotjiik 6ssze kozvetleniil a beagyazott rendszert
a kiils6 géppel? Természetesen erre is talalhatoak megoldasok, melyek nagyban
leegyszeriisitik a rendszert, és kevesebb koltséggel jarnak, mint az altalanos haldzati
kapcsolat és kommunikacio. A hagyomdnyos bedgyazott rendszerek legtdbbjén
megtalalhat6 a soros kommunikacios port, amely még régebbi asztali szamitogépeken is
altalanos. Modernebb berendezések ¢€s asztali gépek mar rendelkeznek USB-s
csatlakozasi lehetdséggel, amely még egy nagysagrenddel konnyebbé teszi a
kapcsolodast és a kommunikéciot. Esetleg vezeték nélkiili kommunikécios feliiletekkel
is rendelkezhetnek, mint példaul Bluetooth vagy Infra port. Am ha kozds csatolofeliilet
mégsem taldlhato, ismét szerephez jutnak a kiilsd atalakit6 berendezések.

Tovabbi fejtorést okoz, ha az adatokat nagy részletességgel, finom felbontasban
szeretnénk tarolni, akkor rengeteg helyet felemészt, viszont ha csak a legfébb
informaciokat taroljuk, akkor a késdbbiekben nem biztos, hogy ki tudunk szamitani
minden szarmaztatott metrikat, jellemz6t. Ha a letarolési és feldolgozési folyamat az
tesztvégrehajtastol kiilonallo folyamat, akkor tesztelés kozben nem érhetéek el a
feldolgozott adatok, igy ha azok alapjan valami modositast szeretnénk végezni a
tesztvégrehajtdsban vagy a tesztbazisban, akkor azt csak két tesztelési fazis kozott

tudjuk elvégezni, ezzel kissé lelassitva és redundanssa téve a tesztelési folyamatot.
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Mivel a fizikai lehetdségeink igen korlatozottak, nagy hangstlyt kellett fektetni a
begyiijtott informaciokra. Mivel a f6 cél lefedettségi informaciot gytjteni, és ennek
segitségével a funkciondlis tesztesetek bazisat sziirni és kiegésziteni, igy azt kellett
megtalalni, hogyan tudunk a legegyszeriibben, direkt vagy szarmaztatott modon
lefedettségi adatokhoz jutni. Egy kozismert modszer ehhez a nyomon kdvetés (tracing)
[31]. Ez egy specialis logolasi modszer, mellyel kovetni tudjuk a tesztelt program
futasat. Ha nem vagyunk specialisabb dolgokra kivancsiak, és a beagyazott rendszer
szoftvere jol lett implementalva, akkor rendelkezik altalanos és debug logokkal,
melyeket egyébként is folyamatosan szolgaltat a rendszer futasa alatt. Ezekbdl a
logokbol csak bizonyos specialisabb blokkok érintését tudjuk kinyerni. Ha mas szintli
vagy bdvebb informéciora vagyunk kivancsiak, akkor eld kell késziteniink a szoftvert,
példaul instrumentalassal, hogy az igényeinknek megfelelden viselkedjen. A kovetkezd
tracing szintek a legelterjedtebbek: tutvonal szinti tracing esetén a programban az
adatok altal bejarhatd utvonalak nyomon kovetése a cél. Ez viszonylag magas szintli
metrika, nem ad a kod struktarajarol, lefedettségérél megfelelé informaciot. Hasonldan
magas szintll az elagazdsok érintésének naplézasa. Ebbdl az informaciobol mar jobban
tudunk dolgozni, de még ennél a metrikanal is igaz, hogy a teljes kodra nem enged
ralatast. Az alapvetd blokkok, azaz a kapocszardjelek kozotti részek figyelése mar
megkozeliti a sziikséges szintet, de még mindig nem kapunk informaciot az egyes
blokkokon beliilli metodusokrol, utasitdsokrol. Tovabb haladva lefelé a szinteken
eljutunk a metddusokhoz. A tracing ezen a szinten mar elég részletes adatokkal szolgal
a programkodrdl, hisz bizonyos paradigmék a metddusokat tartjdk a programozas
alapegységeinek, és ha egy program a futdsa Soran érinti az O0sszes benne talalhato
metodust, akkor azt optimalisan kivitelezettnek tekinti. S6t, vannak paradigmak, melyek
egy szinttel magasabbra, az osztalyok és objektumok szintjére helyezik azt. Osztalyokat
is lehet nyomon kovetni, de az a metddusok nyomon kovetésénél kevesebb
informacioval rendelkezik, raadasul a beagyazott rendszerek vilagaban nem jellemzo az
objektum-orientalt szemléletmod. Legalacsonyabb szinten van a lehetd legtobb
informécioval szolgalo, kodsor szintli tracing. Ez azt jelenti, hogy minden egyes kddsor
meg van jelolve, és végrehajtasa soran a jele bekeriil a logfajlba. Mivel minden sor
futdsdhoz hozza tartozik egy fajliras vagy egy adatkiildés, ezért ez a szint nagyban

lassitja a rendszer miitkodését. Csak a legsziikségesebb esetben alkalmazzak.
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A tracing altal szolgaltatott lefedettségi informaciot sokféle modon tudjuk hasznositani.
Onmagéban is elegendd a tesztesetek halmazanak kibdvitésére, hisz ha dsszevetjiik az
eredeti forrassal, akkor megvilagithatjuk annak olyan teriileteit, amelyeket eddig nem
érintett egyetlen teszteset sem. Alkalmas még a tesztesetek sziirésére, sorba rendezésére
IS, hiszen ha tesztesetenként kiilon-kiilon taroljuk el a lefedettség mértékét, akkor Ki
tudjuk valogatni a tesztesetek koziil azokat, amelyek a legnagyobb részét fedték a
koédnak, vagy épp sorrendet tudunk felallitani ez az informacid alapjan. Am ha a
lefedettség-mérést tigyesen valositjuk meg, akkor nem pusztan annyi informacionk lesz,
hogy mennyi programkod-elemet érintettiink, hanem az is, hogy az egyes programkod-
elemeket hanyszor érintettiik. fgy egyetlen méréssel kétféle informaciot nyertiik: hogy
mekkora részét fedtik a kodnak (vagy a valasztott szintnek megfeleld
programelemnek), és hogy az egyes tesztesetek milyen hosszi utat jartak be a
programkddban futasuk soran. Még egy Kis kiegészitéssel a nyomvonalat is rogziteni
tudjuk, ha sziikségiink van ra. igy mar kilonboz6 adatok alapjan, vagy akar a
kombinéciojukbdl 1étrehozott 1) adatok alapjan tudunk miveleteket végezni a
teszthalmazon, vagy ezeket az informaciokat felhasznalhatjuk a tesztelt kod
jellemzésére, tovabbi metrikak és jellemzok kiszamitasara. Példaul fontos szarmaztatott
jellemzoi a kodnak, melyek mind a fejlesztéknek, mind a teszteloknek nagy segitséget
nytjthatnak, a traceability linkek [32]. A traceability a program fejlesztésének
kiilonboz6 fazisaiban 1étrejott programelemek és -szintek Osszekapcsolasat jelenti.
Segitségével megmutathatd példaul a rendszer specifikaciojaban megfogalmazott
kovetelmények, funkcionalitasok és a programkod egyes részei kozotti osszefliggés.

A CIRENE projekt keretein beliil nem volt sziikség tovabbi ismeretanyag vagy teriilet
felkutatasara, a tervezett elemek megvalositdsdhoz megfeleld mennyiségli és mindségii

informécioval rendelkeztiink eddigre.

4.3. Tervezés

Az elézd fejezetben részletesen kifejtettem a kutatéasi teriileteket és az ott tapasztalt
eredményeket, lehetdségeket. Ezek alapjan tovabbléphettiink a projekt kovetkezo
fazisaba, a tervezésbe. Mint ismert, a CIRENE projekt beagyazott rendszerek tesztelési

mindségének fejlesztését tlizte ki célul, s ezen a teriileten eredményeket is ért el. A
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kezdeti felmérés eredményébdl jol latszott, hogy nem létezik még egy jol megtervezett,
altalanos modszertan a beagyazott rendszerek tesztelésére, mely onmagaban is megallja
a helyét az elméleti teriileteken, ¢és sziikség esetén megfeleld specializacidoval a
gyakorlatban is. Tovabba kideriilt, hogy a bedgyazott rendszerek tesztelésében nem
jellemzd a kombinalt eszkdzok hasznalata, mint amilyen a GreyBox is. A CIRENE
projektben eltokéltiik, hogy ezen valtoztatunk, és nekiveselkedtiink, hogy egy barmiféle
beagyazott rendszeren alkalmazhatdé kombinalt tesztelési modszertant megtervezziink,
kivitelezziink, majd egy alkalmas eszk6zon kisérleti céllal meg is valdsitsunk. Ebben a
fejezetben az altalanos modszertan megtervezésének 1épéseit, nehézségeit és
eredményeit fogom részletezni. A moddszertan elméleti diagramjat a 4.3.1. &bran
szemlélhetik meg.

A kezdeti felmérés a beagyazott rendszerek tesztelési modszereirdl, szokasairdl,
modszertanairol szolt, igy ezekbdl Ossze sikeriilt gytjteni (kis kiegészitd kutatas
segitségével) az Osszes olyan elméleti és gyakorlati momentumot, amely a beagyazott
rendszerek tesztelésében kulcsfontossagh szerepet jatszik. Ezek sziikségszeriisége lett az
alap a tervezés kezdetén. Mivel a tapasztalatok azt mutattak, hogy a célrendszert
tobbnyire csak funkcionalisan tesztelik, ezért 0sszegytijtottiik a tervezett modszertan
szamara fontos elemeket, amelyeket a funkcionalis tesztelés szolgaltathat.

Egyik ilyen elem a tesztesetek generaldsa, ugyanis a berendezés tesztelésére szolgald
teszteset-halmazt a berendezés fejlesztése soran késziilt dokumentaciokbol, legjobb
esetben a fejlesztés els6 1épéseként 1étrejott kovetelményspecifikaciobol allitjak elé. A
generdlds lehet manudlis vagy automatikus. Manudlis generalast legtobbszor
szakképzett teszteldk végzik a kiadott dokumentaciok alapjan. Koézepes mértékben
hosszt és koltséges folyamat, de elengedhetetlen, féleg a bedgyazott rendszerek
teriiletén. Automatikus teszteset-generalashoz sziikséges a kovetelményspecifikacio
valamilyen, szamitogép altal értelmezhetd reprezentacidja, vagy ha a tesztelést késobb,
a berendezés vagy a szoftver elkésziilte utan kezdik meg, akkor a termék egy absztrakt
reprezentacidja. Ez leggyakrabban valamilyen graf vagy fastruktira, amelyet az
automatikus teszteset-generald be tud jarni, és fel tudja épiteni a teszteset 1épéseit. A
bemeneti és az elvart értékek halmazat is meg kell adni, igy a generalt tesztesetek a
leheté legnagyobb mértékben képesek fedni a rendszer funkcionalitdsat, a bementi

adatok széls6- és kritikus értékeire kiilon figyelmet forditva. Az igy eldallitott
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teszteseteket a generald definicigjatol fliggden manuélisan vagy automatikusan is végre
lehet hajtani.

A masik elem, amit a funkciondlis tesztelés szolgéltat, az a funkcionalis lefedettség. A
kovetelményspecifikaciobol kinyerhetd egy funkcionalitas-lista, amit a fejlesztett
rendszernek meg kell valdsitania, és amely alapjaul szolgal a rendszer tesztelésének. A
funkcionalis tesztelés célja ugyanis leellendrizni, hogy a rendszerben megvalositott
algoritmusok megfelelnek-e a kovetelményspecifikacioban leirt mitkodéseknek. Ehhez
minden egyes elemhez a funkcionalitas-listan készitenek egy vagy tobb tesztesetet, €s
végrehajtjak azokat. Ha az 0sszes teszteset, vagy legalabb is minden funkcionalitashoz
elegendé szamu teszteset sikeresen lefut, akkor a rendszert késznek tekintik. Ez a
modszer viszont semmilyen informaciéval nem szolgal a rendszer miikodésérdl, belsd
felépitésérol, hatékonysagarol. Itt jon a képbe a WhiteBox moddszer, amely potolni
képes ezeket a hidnyossagokat, és meg tudja mutatni, ha a rendszerben strukturalis
hibdk vagy nem megfeleld, nem optimalis megvaldsitdsok vannak. A strukturalis
tesztelés altal a modszertanunkhoz adhato elemek bemutatasa kovetkezik.

A legalapvetobb elem a lefedettségi informaci6. Ez a magja minden lehetséges
modositasnak, hiszen ez adja meg az egyes tesztesetek jellemzd metrikait, amelyek
alapjan rangsorolni tudjuk dket, vagy ki tudunk valasztani beldliik egy sziikséges és
elégséges részhalmazt. Az altalanos modszertanban figyelembe kellett venni minden
lehetséges technikat, amellyel meg lehet szerezni ezt az informaciot. Ezeket a
dolgozatom korabbi részeiben mar bemutattam, most felsorolom 6ket elonyeikkel és
hatranyaikkal, valamint néhany kiegészit6 informacioval.

A kod-instrumentalas egy egyszert, alacsony szintli megoldas, amely nem igényel nagy
er6forrasokat. Kiilonbozo szintli lefedettségi adatokat lehet vele kinyerni a futtatott
rendszerbdl attol fliggden, hogy mire van szilikségiink. Kiilonb6z6 megoldasai vannak:
legegyszertibb a forraskod-instrumentalas, amikor a fejlesztés alatt allo vagy mar
elkésziilt program forraskodjat bovitjiik ki a megfeleld utasitasokkal. ez nem igényel
specidlis eszkozoket, az eddig hasznalt fejlesztOkornyezet tokéletesen alkalmas a
végrehajtasara, de automatizalt szkripteket is készithetlink, melyek pillanatok alatt
végigfutnak a forrasfajlon és a megfeleld helyeket mintaillesztéssel felismerve
elhelyezik a sziikséges utasitasokat. Hatranya ennek a moddszernek, hogy sziikséges

hozza a program forraskddja, amit harmadik féltél szarmazd szoftver esetén kevés
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eséllyel tudhatunk magunkénak. Masik megoldasa a binaris instrumentalas. Ez
nehezebb, de beagyazott rendszereknél ¢és forraskod nélkiili szoftvereknél ez a
hasznalhatd moddszer. A binaris kod a szoftver forraskodjanak leforditott, gépi kodu
valtozata, amely futtathatd a kivant berendezésen vagy emulatorban. Akadnak
eszkozok, melyek képesek értelmezni ezt a binaris kodot és felismerik benniik az egyes
programkod-elemeket, mint példaul a metdodusok fejléceit vagy a valtozodefiniciokat.
Ezek az eszk6zok alkalmazhatoak a bindris instrumentalashoz.

Kovetkezo szinten szerepel a tesztelorendszer €s a berendezés koze épithetd kozépréteg,
middleware, amely ugy alakithato ki (vagy ha a tesztelérendszerhez tartozik
middleware, akkor ugy modosithatd), hogy az szolgaltasson megfelelé informacidkat,
hiszen azon minden adat atfolyik a tesztelés kozben. Beleintegralva egy binarist
értelmez6 eszkozt és kiegészitve a sziikséges Szelektalasi és letarolasi metdodusokkal
konnyedén adatnyer6vé alakithatjuk. Elonye, hogy egyszer kell elkésziteni, egyetlen
elemet kell modositani, és korlatlanul hasznalhato. Viszont egy middleware
megtervezése, kivitelezése, de még a modositasa is gyakorlott fejlesztoket és rengeteg
er6forrast kivan.

Egyel magasabb szintli adatnyerési megvaldsitas a futtatokornyezet modositasa. Ilyen
futtatokornyezet példaul a Java Virtudlis Gép, amely barmilyen berendezésen
miikddhet, és ami a Java nyelven irt programok futtatasat végzi, megvalodsitva ezzel egy
bizonyos mértékii platformfliiggetlenséget. Modositani egy ilyen rendszert nagy
vallalkozds, bar a végeredménye igen kifizetddd Ilehet. Egy mddositott
futtatokornyezetet barmilyen rendszerre telepitve szamtalan féle alkalmazasbol
nyerhetnénk ki adatokat. Természetesen, mint ahogy a middleware esetén is, egy
virtualis gép nagyon Osszetett rendszer, modositdsa nagy szakmai gyakorlatot kivan
ezen a specialis terlileten. A CIRENE projekt keretein beliil nem volt sem sziikség, sem
lehetdség ilyen nagy volumenti beruhazasra, vallalkozasra.

Korabban emlitettem a debugolas lehetdségeit, mind hardveres, mind szoftveres tuton.
Program fejlesztése soran a szoftveres debug a jellemzdbb, hisz az szinte minden
fejlesztokornyezetben beépitett funkcio, igy alkalmazasa nem okoz nehézséget, akar
mar fejlesztés kozben is. A szoftveres debuggerek szintén latjak a teljes kodot, mind
forraskéd, mind binaris szintjén, igy kézenfekvé megoldas lehet ezen szoftverek

kiegészitése, esetleg beépiild modul (plug-in) fejlesztése hozzajuk, mely lehetévé teszi
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adatok kinyerését debug folyamatok kozben. Ez nem tul koltséges megoldas, €s nem
szlikséges hozza til nagy szakmai tapasztalat sem. Viszonylag konnyen kivitelezhetd,
csak meg kell ismerni az adott rendszer fejlesztési nyelvéhez tartoz6 altalanosan
hasznalt és nyilt forraskodt, vagy csak bdvithetd fejlesztokdrnyezetet, és el kell végezni
a sziikséges modositasokat. Hatranya inkabb az id6igényében van, mert megismerni egy
teljes, Osszetett fejlesztokornyezetet, annak paradigmait és szokasait igen hosszadalmas
¢és faradsagos.

Végiil, de nem utols6é sorban a hardveres debuggerek beagyazott rendszereknél valo
elterjedt alkalmazasa szintén kézenfekvové teszi annak felhasznalasat informacio
kinyerésére. A hardveres debugger olyan berendezés, amely kapcsolodik a beagyazott
rendszerre €s a személyi szamitogépre egy idOben. Sajat szoftverkornyezettel is
rendelkezhet, amely segitségével meg tudja jeleniteni a berendezésen futd folyamatokat,
azok allapotat, binaris kodjat. Ezzel a szoftverkdrnyezettel bizonyos esetekben bele is
tudunk nyulni a programok futdsaba, toréspontokat tudunk elhelyezni benniik, 1éptetni
tudjuk a folyamatokat és nyomon tudjuk kovetni azokat 1épésrél lépésre. Ennek a
szoftverkornyezetnek a kiegészitése, vagy egy masik hardvereszkoz beiktatdsa lehetdveé
tenné a sziikséges adatok fellelését, kinyerését és letarolasat. Am ezek a
szoftverkornyezetek biztonsagi okokbol igen zartak, semmi féle modositast vagy
kiegészitést nem tesznek lehet6vé a gyartd szellemi tulajdonanak védelme érdekében.

A fentiek alapjan a modszertan elméleti folyamataban a funkcionalis és strukturalis
elemeknél kapcsolodasi pontokat lehetett felfedezni és definialni, melyek egymas
erdsitésére valtak. Az egyik ilyen kapcsolodasi pont a lefedettségi adatok manualis
meghatarozasa ¢és rogzitése. Ez foleg a funkcionalis lefedettség kiszamitasanal
lehetséges, mert ott nincs akkora elembazis, amit figyelemmel kellene kisérni. Aprobb
kodok esetén a metddus- €s magasabb szintli lefedettségek is meghatarozhatdak
manualisan. Gyakoribb eljards azonban a manualis visszaellendrzés, amikor is a futés
soran eldallt lefedettségi adatokat kézzel vetjiik Ossze a koddal, és igy keresiink nem
érintett kodrészleteket. A funkcionalis kimenetek eredményét is figyelembe véve a
kodban konnyen behatarolhatjuk a hibak hollétét. Ehhez szorosan kapcsolodik a masik
koz0s pont, a traceability, vagyis a programok fejlesztése soran el6allo kiillonb6z6 szintti
termékek kozotti kapcsolatok meghatarozassa. Ezzel tudjuk 0Osszekapcsolni a

teszteseteket az altaluk érintett forraskod-részletekkel, a kovetelményspecifikacioban
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szerepld kivanalmakat a tesztesetekkel, és igy a kivanalmakat az Oket megvaldsitd
programkod-elemekkel. A traceability egy nagyon hasznos és fontos tulajdonsag.
Segitségével a fejlesztoknek pontos adatokkal tudunk szolgalni a hibak helyérdl és
jellegérol, valamint a hozzad kapcsolodd kovetelményekrdl és a hibat kivalto
felhasznalasi 1épéssorozatokrdl (ami maga a teszteset).

Egy fontos és eléremutatd kapcsolodasi pont a funkcionalis és a strukturalis elemek
kozott az iranyitott random tesztelés. A random tesztelés egy specialis teszteset-gyartasi
modszer, amely véletlenszerlien valasztja mind a metdédusokat, mind a bemeneti
értékeket a tesztesethez. Igy viszonylag hamar fényt tudunk deriteni a legsulyosabb
miikodési hibakra, viszont ara is van neki. Egy id6 utan nagy lesz a tesztesetek atfedése,
vagyis nem ellendriznek eltérd részeket a forrasbol. Ez kikiiszobolhetd egy irdnyitod
elem bevezetésével, amely figyelemmel kiséri a tesztesetek gyartasat és futtatasat, és ha
a modszer egy redundans tesztesetet készit, azt elveti, miel6tt lefuttatnd. Ez az iranyitd
elem visszajelzéseket is kiild a teszteloknek a futdsok eredményei alapjan, mert a
hibaval zarodo tesztesetek altal érintett kodrészletek kozott nagy a hiba valdsziniisége.
Végiil talan a legfontosabb elem, amely a két modszer Osszevegyitésébol sziiletett: a
priorizalas és a szelekcio lehetOsége. Az adatgyljtési folyamatok altal szolgaltatott
informéaciokat és a beldlilk készitett szarmaztatott adatokat hozza tudjuk rendelni az
egyes tesztesetekhez, ezzel rajuk jellemzd metrikakkal ruhdzva fel oOket, amelyek
alapjan sorrendet tudunk felallitani kozottiik, és ki tudjuk koziilik véalogatni azt a
minimalis elemszamu teszteset-halmazt, amely sziikséges és elégséges egy adott
kritérium kielégitéséhez. A teljesitendd kritériumok meghatdrozzak, hogy milyen
jellemz6 adat alapjan valogatjuk vagy rendezziik sorba a teszteseteket.

A tervezés eddigi elemei elégnek bizonyultak az altaldnos modszertan felallitdsara. A
modszertan diagramként abrazolva megtekinthet a 4.3.1. abran a mellékletek kozott,
valamint a [33] jelzeti dokumentumban. Az abra egy tOmoOr magyarazatat itt is
megejtem; részletes magyarazat talalhaté a fent emlitett dokumentum 15. oldalan. Az
abran szerepld téglalap alaki dobozok folyamatokat, a hullam alaki dobozok
adathalmazt jelolnek. A nyilak az adataramlds iranyat jelolik. Az abran szerepld

folyamatok:
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Test case generation: a specifikaciobol automatikusan teszteseteket generald algoritmust

jeloli. Kiegészitd bemeneti adatként megkapja a nem fedett kodrészletek listajat és a

funkcionalis lefedettségi adatokat, hogy sziikség szerint 01j teszteseteket készithessen.

Prioritization/Selection: a mar tobbszor emlitett sorba rendezési és kivalogatasi

algoritmust jeloli. Bemenetként a lefedettségi metrikak és a korabbi futdsok eredményei

adottak, melyekbdl definidlhaté a miiveletekhez kritérium.

Test execution: a tesztesetek végrehajtasaért felelés rendszert jel6li. Automatikus

tesztvégrehajtas és informacidkinyerés a feladata.

Not covered code calculator: a forraskodbol és a lefedettségi adatokbol meghatarozza az

adott tesztkor altal nem érintett kodrészleteket.

Traceability computation: azt a folyamatot jeloli, amely rogziti a tesztesetekhez a

futdsuk soran érintett Gtvonalat. Tovabba képes eldre meghatarozni egy elvart utvonalat
az adott tesztesethez, ha adott a masik két bemenete, a funkcionalitas és a kod kozotti,
valamint a funkcionalitas és a teszteset kozotti kapcsolat. A szamitott és a rogzitett

utvonal kiilonbségét jellemz6 adatként rogziti.

Functional coverage computation: ez a folyamat képes meghatarozni a lefedettségi és a

traceability informaciokbol a teszteset funkcionalis lefedettségét.

Instrumenter: a forrdskodot, a binarist, a middleware-t vagy a futtatokornyezetet

modositd eszkdz. Elokésziti a valasztott szintli elemet az informacidgytijtésre.

Reliability computation: a tesztelt rendszer megbizhatésagi metrikajat szamitja ki

lefedettségi és egyéb adatok alapjan.

Az altalanos moddszertan kifejlesztéséhez sziikséges kutatdsok ¢€s tervezések
eredményeit, valamint a kész modszertant magat a [33],[34] jelzetli dokumentumok
tartalmazzak.

A CIRENE projektben a Szegedi Tudomanyegyetem Szoftverfejlesztés Tanszékének
tarsintézménye volt az Ujvidéki Egyetem Miiszaki Tudomanyok Kara, ahol jelentds
mértékil bedgyazott rendszer tervezés, fejlesztés €s tesztelés folyik. Az 6 javaslatukra és
felajanlasukra dontdttiink Ggy, hogy a kisérleti megvalositast egy kisérleti berendezésen,

egy Android rendszert futtatdé Set-Top Box-on valositjuk meg. Elkészitettiik hozza a
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specializalt modszertant, melyr6l részletes beszamoldt olvashatnak a [35] jelzetl
dokumentumban. A specializaci6 soran nem keriilt megvalodsitasra az altalanos
modszertan néhany eleme, €s a fentebb felsorolt szamos lehetdségek koziil kivalasztasra
kertiltek az akkori helyzethez mérten legmegfelelébbek. Az alabbi 4.3.2. abran lathato a
specializalt modszertan diagramja. A jelolések és az folyamatok megegyeznek a 4.3.1.

abranal leirtakkal.

A\

-
Test cgse Prlorltlza'tlon / TestCases
generation selection

A

Not covered Traceability Tegt
\%x execution

Not coveraged Traceability
code calculator Computation

[ kY

Specification

Prepared
code/env.

Android
application

Instrumenter

Y

4.3.2. abra: Az Android rendszert futtato Set-Top Box-ra specializalt modszertan

Kihagytuk az 4ltalanos modszertanbol a megbizhatosagi metrika kiszamitasat
(reliability), mert nem allt rendelkezésre minden sziikséges informacio, és a kiszamitas
bonyolultsaga elhtizta volna a fejlesztést. Raadasul jelen esetben nem kapott mérvado
jelentdséget az informaciotartalma. Nem keriilt megvalositasra tovabba a funkcionalis
lefedettség mérése, mert azt ezen kiviili eszkozzel is egyszeriien meg tudtak hatarozni.
A funkcionalitasok és a kod, valamint a funkcionalitasok ¢és a tesztesetek kapcsolatat
szintén kiilsé eszkozzel hatdroztdk meg, igy a rendszerbe nne mvolt sziikség ezek
megvalositasara sem.

A kovetkezd fejezetben részletezem a megvaldsitott elemeket €s megvaldsitasaik

modjat.
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4.4. Fejlesztés

A fejlesztésben elsddleges fontossagu volt meghatdrozni a kordbbi fejezetekben
bemutatott szamos lehetéség koziil a jelen rendszerhez és lehetdségekhez legjobban
illoket, felkutatni és megvalositani a hozzajuk sziikséges alkotoelemeket. Ezeket
mutatom be alabb.

Adatgytjtési modszernek a binaris kod instrumentalasara esett a valasztas, mert ahhoz
egyrészt volt dokumentacio és szabadon felhasznalhaté programvazlat a tanszéken
beliil, masrészt az Android rendszer nyilt forrasu és szabadon bdvitheté volta miatt a
rajta futd programoknak elérhetd a binarisa. Elhanyagolhaté tobbletkoltségnek
tekinthetd az, hogy minden tesztelni kivant alkalmazést egyenként kell instrumentalni.

Az instrumentalas folyamatat a 4.4.1. dbra szemlélteti:

[ extraction! instrumention
Java
apktool Instrumenter —>| method list
] i’
N 5 e Instrumented 3 instrumented
APKIIS @vﬂ'ﬂ /L\Jﬂﬂ jar file M" apktool (> aapttool >  APK file
der dex2jar

4.4.1. abra: Az instrumentalas folyamata

Az Androidos alkalmazasok apk kiterjesztésti binaris fajljai és a Java nyelven irt,
futtathato, binaris programok jar kiterjesztésti csomagjai a korabban bemutatott médon
hasonlatosak egymashoz, és az Android fejlesztokornyezete lehetdséget is biztosit a
csomagok kozotti atjarasra a kiterjedtebb fejlesztdi lehetdségekért. Ez a lehetdség
biztositotta ebben a fejlesztésben is az instrumentalast. Az apk fajlokat kicsomagolta az
apktool [9], a benne talalhaté dex kiterjesztésii binarist, amely a Dalvik Virtualis Gépre
optimalizalt, futtathat6 binaris csomag, a dex2jar [12] Java csomagga alakitotta, melyet
a Javassist [8] segitségével 1étrehozott instrumentald alkalmazas ellatott a megfeleld
kiegészitésekkel. Ezutan a dex?2 jar eszkoz jar2dex metdodusanak segitségével 1étrejott az
1j, instrumentalt binarisokat tartalmazo dex fajl, melyet az apktool ismét Android
szamara felismerhetd, arra telepithetd formdra hozott. Sziikség volt tovabba az
alkalmazéas wjboli aldirasara, mert a kicsomagolds soran az aldiras elvész. Erre

szolgalnak az aapt [10] és a Jarsigner [11] nevii eszkdzok. Az aapt lehetOséget ad a
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»ZIP-kompatibilis” binaris csomagok modositasara, a Jarsigner pedig egy adott
kulcsfajl segitségével alairast helyez el a fajlban.

Instrumentalas soran az alkalmazas Kigy(jti a tesztelt programban talalhatdé Osszes
metodus nevét egy kimeneti fajlba késobbi felhasznalas céljabol, és ellatja oket egy
egyedi azonositoval, konkrétan egy sorszammal (Methodld). A program kddja kiboviil
egy CoverageCollector nevii osztallyal melynek egyetlen adattagja van, egy egészeket
tartalmazo tomb, melynek annyi eleme van, ahany metddusa a tesztelt programnak van

(MethodNumber):
static int[] coverage = new int[MethodNumber];

Ebben a tombben torténik a metddusok hivasainak szdmlalasa Ggy, hogy a metddusok

elsd utasitasaként bekeriil egy inkrementald 1épés:
CoverageCollector.coverage[Methodld]++;

Az egyszerliség kedvéért a Methodld-k a gytijtétomb egyes indexei. Igy meg tudjuk
hatarozni tesztesetenként, hogy melyik metodusok futottak le, és hanyszor. Ebbdl az
informéciobol a teszteset futdsanak végén kiszamitottuk a teszteset altal bejart utvonal
hosszat, az altala lefedett kodrészlet szdzalékos mértékét, a lefedett és a nem fedett
metodusok listajat. Az instrumentalas nem okozott észlelhetd lassulast a programok
miikddésében.

fgy hat tesztesetenként rendelkezésre alltak az adatok. Kovetkezé lépésben azok
tovabbitasat kellett megoldani, mert mint lathatd, a tesztelt programok magukban
taroljak a lefedettségi adatokat, melyek megsziinnek a tesztelt program kilépésekor. Az
Android rendszer jogosultsagokkal dolgozik, igy akar ha a berendezéshez tartoz6 kiilsé
tarolora akarunk irni, akir a halézaton szeretnénk kommunikiciot végezni,
engedélyekre van sziikséglink. Nem lett volna nehéz még egy modositd alkalmazast
létrehozni, amely megadja a sziikséges engedélyeket az instrumentalt alkalmazasoknak,
¢és azokban egy kommunikacios osztalyt is elhelyez, am arra a kovetkeztetésre jutottunk,
hogy a kommunikacio lehetéségét folyamatosan fenn kell tartani, igy célszerti egyetlen,
mindig fut6 alkalmazast késziteni, amely a hattérben figyeli a kommunikacios csatornat
¢s sziikség esetén lizenetvaltasokat tesz, valamint tartja a kapcsolatot az instrumetnalt

alkalmazésokkal és sziikség esetén begytjti toliik és elkiildi a kliensek felé az adatokat.
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Szerencsére az Android rendszer lehetdséget biztosit a hattérben folyamatosan futd

alkalmazasok létrehozasara. Ezek az igynevezett service alkalmazasok.

Ask action Service Application
/V\-/\\
New TC \lx
Client }—> action > WebService ‘
Coverage [«
data Coverage Operation mlz::ae;e
data (action) =
| ASK
‘ Collector i > message —>| Android application
™ Coverage
data

4.4.2. abra: A CollectorService alkalmazas felépitése és miikodése

A CollectorService alkalmazas pont a fentiekben leirt miikodést valositja meg.

A kommunikaciohoz egy egyszerii, am platformfiiggetlen protokollra volt sziikség, igy
tobb lehet6ség megvizsgalasa utan a JSON [37] rendszerre esett a valasztas. A JSON
egy rendkiviil egyszerii, szoveges alapu iizenetparokra épiilé6 kommunikacios protokoll,

melyben az lizenetek formatuma kotott:
{,TAG” : ,DATA” }

A TAG helyén megegyezés szerinti akcioilizenet allhat, amely meghatarozza, hogy a
DATA mezbben szerepld adattal mi torténjen. A valasztast nagyban megkdnnyitette,
hogy a Java egész osztalykonyvtarat hozott 1étre JSON objektumok Iétrehozasara
kezelésére. Jelen implementacioban a kovetkezokben ismertetett iizeneteket definialtuk.
Az instrumentalt alkalmazéasok iranyaba kiildott izenetek és jelentésiik:
Ask: az instrumentalt alkalmazas elkiildi az addig 6sszegyUjtott adatot a service-nek.
Reset:az instrumentalt alkalmazas kiiiriti a gyiijt6tombdot, benne minden értéket nullara
allit.
A kliensek iranyabdl fogadott lizenetek:
NEWTC: egy 10j teszteset indulasat jelenti, hatasara a service elkiildi a Reset jelet a

tesztelt alkalmazasoknak.
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ASK: a teszteset végét jelenti, hatdsara a service elkiildi az Ask jelet a tesztelt
alkalmazasoknak.
A service alkalmazas valaszai a klienseknek:

Osszetett JSON objektumok, melyek tartalma a NEWTC jel esetén:
{ ,timestamp” : ,TIME” }
ASK jel esetén:
{ ,timestamp” : ,TIME”, ,data” : { ,NAME1” : [LIST1], ,NAME2” : [LIST2], ... } }

Mindkét esetben a TIME adattag tartalmazza az aktualis rendszerid6t, a NAME# tagok
jelolik az egyes tesztelt alkalmazasokat, a [LIST#] tagok pedig a hozzajuk tartozo
adatokat. fgy nem csak a fent emlitett adatok szamithatoak ki az egyes tesztesetekhez,
de a tesztesetek végrehajtasi ideje is, mint egy Gjabb jellemzd metriak.

A rendszer a halozati kommunikacion kiviil lokalis fajlokban tarolja az instrumentalas
soran kigyiijtott metddusneveket az azonositdikkal és a tesztelési ciklus végén a teljes
tesztelési fazisra vonatkozO, tesztesetenként és alkalmazasonként lebontott
eredménytablazatot az dsszes jellemzd adattal.

A tesztesetek végrehajtasara szintén az Ujvidéki Egyetemtél kaptunk eszkozt, egy
automatikus funkcionalis teszteld eszkozt, az RT-Executort [14]. Rendkiviil egyszerti
szoveges formatumban tarolja a teszteseteket, melyek igy a programon kiviilrdl is
egyszerlien modosithatoak. Ehhez az eszk6zhoz készitettiink egy beépiild modult, amely
kommunikal a CollectorServicce-szel, jelzi a tesztesetek kezdetét és végét, valamint
feldolgozza a kapott adatokat, és letarolja a végs6 kimeneti fajlban.

Az altalunk szolgaltatott informaciok felhasznalasaval az Ujvidéki Egyetem Miiszaki
Tudomanyok Karanak dolgozoi elkészitettek egy priorizalo és szelektald eszkozt, mely
a specializalt modszertan abrajan is megtalalhatd. Ezt az eszkozt és modszertant azéta is
hasznaljak munkdjukban az automatikusan eldallitott regresszios teszthalmazaik

méretének csokkentésére.
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4.5. Kiertéekelés / Eredmények

A dolgozatom alapjat képez6 CIRENE projektben végzett kutatds és fejlesztés
eredménye egy beagyazott rendszereken altalanosan hasznalhat6, funkcionalis és
strukturalis elemeket kombinal¢ tesztelési modszertan.

A témabol egy felmérés, tobb beszamold és cikk késziilt, valamint egy hossza tavu
tervezet, melyben diploma- és doktori témak is szerepelnek.

A projekt egy kiemelt szeletébél, a priorizald és szelektalé részbél az Ujvidéki Egyetem
egy mester szakos hallgatdja elkészitette diplomadolgozatat, melyet sikeresen meg is
védett.

A projekt keretei kozott elkésziilt egy kisérleti megvalositas Android rendszert futtatd
Set-Top Box-on.

Az altalunk szolgaltatott informaciok felhasznalasaval az Ujvidéki Egyetem Miiszaki
Tudomanyok Karanak dolgozoi elkészitettek egy priorizaldo és szelektald eszkozt,

melyet éles ipari kornyezetben alkalmaznak.
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5. AZ EREDMENYEK UTOELETE: UJ PROJEKTEK
AZONOS ALAPOKON

A modszer altalanossaga és az Android rendszer kiterjedt hasznalata lehetdvé teszi az itt
elért eredmények tovabbfejlesztését és atalakitasat, finomhangolasat mas rendszerekre.
Egy ilyen finomhangolasra és atalakitasra volt sziikség egy nemrég zarult projektben,
ahol egy Android rendszert futtatd pénztargép fejlesztésének eclésegitésére kellett a
lefedettség-mérét felkésziteni és alkalmazni. A pénztargépen ugynevezett headless
Android rendszer fut, ami azt jelenti, hogy semmilyen grafikus megjelenitésre nem
képes, raadasul ha egy program ezen a rendszeren grafikus elemet probal hasznalni,
akkor az a rendszerben hibat eredményez és a program futdsa megszakad. Tovabba
kérés volt, hogy a pénztargép bels6 memoridjat hasznaljuk az adatok tarolasara, ne a
korabban megvalositott szerver-kliens rendszert.

Masik, teljesen hasonld projekt, ami szintén a fentebb emlitett pénztargép tipusdba
tartozd eszkozhoz kapcsolodik, egy nyomon kovetési feladat, miszerint egy tavoli
szerverre bizonyos idokozonként el kell kiildeni a futtatott metodusok azonositdjat és
futdsaik szamat, ezzel eldsegiteni egy heurisztika felallitdsat az egységnyi id0 alatt

futtatott metodusok mennyiségérél, esetleg egyes metodusok futtatasi gyakorisagarol.
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(Késziilt a [33] jelzetii dokumentumoz)
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